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はじめに

OpenFlowは、ネットワーク上で何でも実現できてしまうように思えるほど、
さまざまなことができる仕組みです。もちろん、仕様上または機器実装上の制
限というものがありますが、工夫をすればかなりのことができます。しかし逆
に、設定者が非常に細かく設定を行わないと何もできない仕組み、ともいえま
す。OpenFlowそのものは、あくまでも細かい設定を可能にする「枠組み」にす
ぎないからです。事実、何の設定も行われていないOpenFlowネットワークは、
一般的なラーニングブリッジ（L2スイッチ）並みのネットワーク機能すら実現
できません。
「OpenFlowはプログラマブルである」という表現を耳にしたことはないで
しょうか。OpenFlowネットワークにおける各種設定は、パケットを転送する
OpenFlowスイッチではなく、複数のOpenFlowスイッチを一括して制御す
るOpenFlowコントローラで行われます。従来のネットワーク機器は、それぞ
れが自律分散協調することによってネットワークを構成します。これに対し
OpenFlowでは、OpenFlowコントローラがネットワーク内の各機器の細かい
挙動を含めて統合管理できるため、OpenFlowコントローラの設定を行うこと
が、あたかもネットワーク全体を「プログラミング」しているかのような感じに
なります。これが、「プログラマブル」であるとされるゆえんです。さらに言え
ば、「OpenFlowそのものをプログラミング言語に例えるとアセンブラだ」とい
うアナロジーもあり得るでしょう。C、C++、Java、Rubyとプログラミング言
語の流行が変化していく中で、「かゆいところに手が届くアセンブラ」に似たコ
ンセプトで突っ走ろうというのがOpenFlowというイメージです。
とはいえ筆者らは、OpenFlowをアセンブラに例えるのは、ある意味では間
違いであるとも考えています。アセンブラはハードウェアに依存していますが、
OpenFlowは単一のベンダーが作成した独自仕様ではなく、さまざまな機器同
士が相互接続を行えます。そのような意味では、「OpenFlowそのものは標準ラ
イブラリがないC言語」という比喩も気に入っています。C言語そのものは非常
に基本的なプログラミング言語ですが、標準ライブラリやPOSIXなどの標準的
なAPIを全く使わずに何かを作るのは大変です。生のOpenFlowも、標準が存
在していて相互接続が可能であるという点では、そういった側面があります。将
来OpenFlowが実環境で利用されるときには、多くのユーザはOpenFlowを直
接使うわけではなく、C言語の標準ライブラリを使うような感じで、統合され整
備された環境を経由してOpenFlowを利用するのではないかと筆者らは推測し
ています。
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■本書が解説するOpenFlowのバージョン
本書はOpenFlow 1.0を骨子としつつ、OpenFlow 1.3.2までを解説していま

す。OpenFlow 1.0を基本としているのは、OpenFlow 1.0でOpenFlowの初期
設計思想が色濃く反映されているため、OpenFlowを理解するにはOpenFlow

1.0から入るのがわかりやすいと筆者らが考えているためです。
本書の執筆を開始した段階では、OpenFlowスイッチのハードウェアはその

多くがOpenFlow 1.0対応として実装されており、OpenFlow 1.1以降の仕様
に対応したハードウェアはあまり存在していませんでした。しかし、本書執筆
が終わりに近づいたころにOpenFlow 1.3ベースの製品が発表され、今後も、
OpenFlow 1.3以降をベースとしたハードウェア実装が増えていくと推測されて
います。そのため、どのバージョンを中心に解説を行うのかは、執筆中も頭を悩
ませる問題のひとつでした。
悩んだ結果、OpenFlow 1.0をベースにOpenFlowを説明しつつ、本書執筆段

階で最新であるOpenFlow 1.3.2までの変化も解説する構成にしました。最初
からOpenFlow 1.3で全部を解説することも検討しましたが、そうしてしまう
と、なぜ各機能が追加されていったのかを理解しにくい書籍になってしまうので
はという懸念がありました。実際、OpenFlow 1.0までは、「既存のハードウェ
アを生かしつつソフトウェアの変更で面白いことをする」という思想がありまし
たが、OpenFlow 1.3は、OpenFlowの旧バージョンではできないことを実現す
るために拡張されていった結果であるという側面も感じられます。
なお、プロトコルに対する変更は、必要に応じて各所で個別に言及するととも
に、OpenFlow 1.1、1.2、1.3の各バージョンについては、それぞれ一章分を割
いて解説しています。

■本書の構成
本書で最も気をつけたのは、特定の実装や製品の紹介にならずに、プロトコル
としてのOpenFlowを純粋に伝えるようにすることです。また、プロトコルを
利用するうえで陥りやすいと思われる落とし穴に関しても、可能な限り紹介する
ことを目指しました。
第1章「OpenFlow概要」では、OpenFlowの概要やOpenFlowをとりまく状

況などを説明します。第2章「OpenFlow 1.0の仕組み」は、OpenFlow 1.0の
仕組みやフォーマットを解説します。
第3章から第6章は、OpenFlowの設定例を紹介しつつ、OpenFlowをより深
く理解することを目指しました。
第3章「OpenFlowとLLDP」ではネットワークトポロジ検出機能を実装する

ためのLLDPをOpenFlowで活用する方法を、第4章「L2スイッチの機能再現
から学ぶOpenFlow」はOpenFlowを利用してさまざまなL2ネットワーク機能
を実現する方法を、第5章「OpenFlowと仮想化」はOpenFlowによるネット
ワーク仮想化やVMwareなどによるサーバ仮想化とOpenFlowの関係などを、
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第6章「ユースケースで考えるOpenFlow」はそのほかのさまざまなユースケー
スを通じてOpenFlowを考察します。これらの設定例をもとに、OpenFlowの
実際を伝えられればと考えています。
第7章以降は、OpenFlow 1.0よりも新しいバージョンや今後の動向に着目し
ています。
第7章、第8章、第9章ではそれぞれ、OpenFlow 1.1、1.2、1.3での変更点

を紹介しています。OpenFlow 1.3までの変化をすべてまとめてしまうと、あま
りの違いに混乱を誘発するおそれがありそうだと筆者らは考えました。そのた
め、各バージョンを個別の章にし、それぞれで行われた変更内容から各バージョ
ンアップの設計思想を理解しやすいような構成にしています。
第10章「OpenFlowの留意事項」では、運用などを行う際の留意事項を紹介

し、第11章「OpenFlowのこれから」は、標準化のとても重要な要素である相
互接続性への取り組みや、OpenFlow仕様に直接含まれない周辺の議論などを
紹介しています。
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Chapter

1

第1章
OpenFlow概要

本章では、OpenFlowそのものの概要やOpenFlowをとりまく状況などを説明
します。ここで紹介するOpenFlow仕様は、あくまで概要であるため、さらに
詳細な情報は第2章以降をご覧ください。
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2 第1章 OpenFlow概要

1.1 OpenFlowの成り立ち

OpenFlowは、もともとは研究用のネットワークを容易に構築するためにス
タンフォード大学で考案されたプロトコルでした。ここではOpenFlowの成り
立ちを簡単に紹介します。

1.1.1 OpenFlowの歴史
ネットワークに関する研究においては、実験用のネットワークを構築すると
いう大事な作業がつきものです。かつては必要な台数のPCを用いて物理的に実
験ネットワークを構築する作業が行われていましたが、VMwareなどの仮想化
ソフトの登場と普及に伴って、バーチャルマシンを組み合わせた仮想プラット
フォームによる実験環境の構築が主流になっていきました。そのような仮想的
な実験ネットワーク環境として有名なものに、インターネット全体にわたる広域
な分散環境を提供するPlanetLab[1]と呼ばれる仕組みがあります。キャンパス
内のネットワークを活用して、インターネット全体ではなくある特定の範囲内で
のネットワークを仮想的に作る場合もあります。
さらに近年、米国を中心として、新しくインターネットそのものをゼロから作
り直すような次世代ネットワーク技術の研究がトレンドとなっています。次世
代ネットワーク技術としてはさまざまなものが提案されていますが、そうした新
しい仕組みの実験を行うとき、従来のインターネット用通信機器よりもさらに細
かい制御が可能な仕組みがあると非常に便利です。
そうした中、さまざまな実験ネットワークを容易に構築できるようにすると
いう目的でスタンフォード大学にて開発されたのがOpenFlowです。実際、米
国のNSF（National Science Foundation）が後援する大規模な仮想実験ネット
ワーク環境であるGENI（Global Environment for Network Innovations）[2]

プロジェクトでもOpenFlowが利用されています [3]。
OpenFlowはネットワークの実験や研究にとどまらず広く注目を集め、いく
つかのネットワーク機器ベンダーが参加するOpenFlowスイッチコンソーシア
ムが設立されました。2008年には、このOpenFlowスイッチコンソーシアムに
よって、OpenFlowの基本的な仕様である「OpenFlow Switching Specification

0.2.0」が策定されました。スタンフォード大学、Deutsche Telekom、Hewlett-

Packard、Niciraなどとともに、本書執筆者3人のうちの2人が勤めるNECも
OpenFlowスイッチコンソーシアム設立時からメンバーとして参加していま
す▼。▼Nicira社は、2012年に

VMware社に買収されてい
ます。
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1.1.2 ONF（Open Networking Foundation）
本書執筆現在、OpenFlow仕様を取りまとめているのは、OpenFlowスイッチ
コンソーシアムではなくOpen Networking Foundation（ONF）です。

OpenFlowが盛り上がっていくにつれ、OpenFlowスイッチコンソーシアム
に参加を希望する組織が増加し、OpenFlowの標準化に関わりを持ちたいとい
う声も増えました。そのため、OpenFlowスイッチコンソーシアムの活動を引
き継ぐという形で、Open Networking Foundationが新たに設立されました。

OpenFlow仕様のうち、OpenFlow 1.1までがOpenFlowスイッチコンソー
シアムで策定され、OpenFlow 1.2以降はONFで策定されています（本書執筆
現在の最新仕様はOpenFlow 1.3.2）。ただし、OpenFlow 1.0と1.1がONFと
全く関係がないわけではありません。OpenFlow 1.0と1.1についてもONFで
レビューが行われ、仕様の曖昧な部分などの修正を行ったのち、正式な仕様とし
て認定を行うプロセスを行っています。そのため、OpenFlow 1.0と1.1もONF

標準です。

■ ONFのディスカッショングループ「Japanese」

ONFでは、標準を議論する前段階の議論を行う場として、ディスカッショング
ループが用意されています。ONF内にあるディスカッショングループのひとつと
して、日本語でやり取りされるメーリングリスト「Japanese」があります（本書
執筆時点）。
他のディスカッショングループが技術的な題材であったり、ソフトウェアによっ

て仮想ネットワークの構築や制御を行うSDN（Software Defined Networking）
の今後を議論するようなものであることを考えると、日本語でのやり取りを行う
ためのものが存在するのが非常に特徴的です。それだけ日本におけるOpenFlow

熱が他国よりも強いということなのだろうと思います。
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1.2 既存ハードウェアを活用して面白いこ
とを！

OpenFlowの初期設計思想は、「新たなハードウェアを設計せずに、既存の
ハードウェアに対して新しいソフトウェア更新のみで面白いことをしよう」とい
うものです。そのためにOpenFlowは、多くのネットワーク機器に内蔵されて
いるTCAM（Ternary Content-Addressable Memory）という部品を前提とし
て考案されました。

TCAMは、ビットが「マッチしている」「マッチしていない」「気にしない」とい
う3種類のマッチングを行うための電子部品で、ネットワーク上のスイッチでサ
ブネットマスクやアクセスリスト（Access Control List）をハードウェアで高速
に処理するために搭載されています。そのTCAMが、初期のOpenFlowの設計
思想において非常に大きな鍵となりました。実際、2008年のACM SIGCOMMに
掲載された論文 “OpenFlow: Enabling Innovation in College Networks”[3]

には以下のように書かれています。

The basic idea is simple: we exploit the fact that most modern

Ethernet switches and routers contain flow-tables (typically built

from TCAMs) that run at line-rate to implement firewalls, NAT,

QoS, and to collect statistics.

日本語訳は、以下のようになります。

基本となるアイデアはシンプルです：最近のイーサネットスイッチやルー
タには、ファイアウォール、NAT、QoS

▼を実現しつつも統計情報を集め▼Quality of service

ることを回線速度に近い性能で行うために、（一般的にはTCAMによっ
て構築された）フローテーブルを持っているという事実を有効に使いま
した。

ACM SIGCOMMの論文にあるように、多くのネットワーク機器にはTCAMが
搭載されています。OpenFlowは、TCAMが搭載されたネットワーク機器のハー
ドウェア構成を変更することなく、ソフトウェアアップデートだけで動作の変更
を実現できるように設計されました。新しくハードウェアを開発せずに高速処
理が可能なシステムを実現できるという現実主義的な設計思想です。OpenFlow

が大きく注目された背景には、既存の仕組みを活用しつつ仮想的なネットワーク
構築が実現できることが計算されたうえで設計されているという要素も大きく
影響していると考えられます。
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1.3 OpenFlowとは、具体的に何か？

OpenFlowは、従来のL2スイッチのようにイーサネットアドレスやVLANタ
グを使ってスイッチングを行うのではなく、各パケット（もしくはフレーム）が
持つイーサネットアドレス、VLANタグ、IPアドレス、TCP/UDPポート番号の
ような特徴を「フロー」として扱い、それをベースにスイッチングを行い、経路
を柔軟に設定できるようにするネットワークを構築するための標準化規格です。

1.3.1 OpenFlowネットワークの構成例
インターネットに接続されたネットワーク内でOpenFlowを利用した構成例

を図1.1に示します。

図1.1

OpenFlow構成例

コントロールプレーン

制御用ネットワーク

OpenFlow
        ネットワーク

インターネット

OpenFlow
スイッチ

OpenFlow
スイッチ

ルータ
ユーザPC

OpenFlow
スイッチ

OpenFlow
スイッチ

OpenFlow
コントローラ

データプレーン

この図では、ユーザ PCがOpenFlowネットワークに接続されていますが、
ユーザPCが接続されたOpenFlowスイッチの物理ポートは、通常のL2スイッ
チと同様の機能をユーザPCに対して提供します。この構成例では、OpenFlow

ネットワークはL2ネットワークなので、ユーザPCはルータとL2接続を行って
いるように認識します。
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1.3.2 コントロールプレーンとデータプレーンの
分離

OpenFlowの代表的な特徴として、図1.1のように制御用のネットワークと、
パケット転送用のネットワークが分離されている点があげられます。制御用ネッ
トワークは「コントロールプレーン」、パケット転送用ネットワークは「データ
プレーン」とそれぞれ呼ばれます。
従来のネットワーク機器は、図1.2のようにコントロールプレーンとデータプ
レーンが同一機器内に同居していました。インターネットは自律分散協調が非
常に大きなキーワードであり、各機器が自律して各自で判断するというモデルで
あるためです。

図1.2

従来のコントロールプ
レーンとデータプレー
ン

制御機構

制御通信
データ通信

パケット処理

制御機構

パケット処理

コントロールプレーン
データプレーン

たとえば、IPプロトコルを利用してパケットの転送を行うルータは、コント
ロールプレーンとデータプレーンが同居したシステムです。各ルータは、ルー
ティングプロトコルなどを利用して各自が適切な経路を計算し、その計算結果を
もとにパケットの転送を行います。ルータ内に、経路を計算するためのコント
ロールプレーンと、パケットを転送するためのデータプレーンの両方が存在して
います。

OpenFlowで採用されているコントロールプレーンとデータプレーンの分離
モデルは、図1.3のようになっています。パケットを転送するデータプレーン
を、外部に存在しているコントロールプレーンが制御しています。

図1.3

OpenFlowのコントロ
ールプレーンとデータ
プレーン

制御機構
コントロールプレーン
データプレーン 制御通信

制御通信

データ通信パケット処理 パケット処理
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図1.3をOpenFlowネットワークの構成要素で考えると、コントロールプレー
ン部分がOpenFlowコントローラで、データプレーン部分がOpenFlowスイッ
チになります。「OpenFlowは中央集権モデルである」という表現がよく使われ
ますが、それはコントロールプレーンとデータプレーンを別機器として分離した
うえで、OpenFlowコントローラが複数のOpenFlowスイッチを同時に制御す
るようにするという、OpenFlowの思想の結果であると筆者らは考えます。
このようなコントロールプレーンとデータプレーンを分けるという思想その
ものは特に新しいものではなく、以前からたびたび提唱される方式ではあります
が、OpenFlowの仕組みを知るうえで重要な視点です。

1.3.3 コントロールプレーン構築手法
OpenFlowネットワークを実現するうえで、コントロールプレーンをどのよ

うに構築するのかがポイントのひとつになっています。
データプレーンを実現するOpenFlowスイッチは、コントロールプレーンを
実現するOpenFlowコントローラからの命令に従った動きをしますが、その命
令をやり取りするために両者がTCP/IPを使った通信ができる環境が必要です。
具体的には、コントロールプレーン用のネットワークにおいて、OpenFlowス
イッチとOpenFlowコントローラに適切な IPアドレスや経路設定が行われてい
る必要があります。

OpenFlowネットワークを構築するにあたり、コントロールプレーンとデー
タプレーンは基本的に別々のネットワークとして用意する必要があります。た
だし、どのように「別々のネットワーク」を実現するのかに関しては、いくつか
の方式があり、必ずしも別々の物理ネットワークを用意しなければならないとい
うわけではありません。
たとえば、このあと紹介するオーバーレイ方式のように、データプレーンを
オーバーレイネットワークとして構築する場合、オーバーレイネットワーク構築
に利用する既存網を、そのままコントロールプレーンとして利用することも可能
です。このほか、VLANなどを利用して同じ物理ネットワークを論理的に分割し
たうえで、データプレーンとコントロールプレーンを構築したり、データプレー
ンとコントロールプレーンを同居させる「In-bandコントロールチャネル」とい
う技術を利用することも可能です。
なお、コントロールプレーンとデータプレーン用に、別々の物理ネットワーク
を整備することももちろん可能です。物理的に分離されていたほうが、障害の切
り分けなどが行いやすい傾向があります。
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1.3.4 データプレーン構築手法
コントロールプレーン用の TCP/IPネットワークを用意したうえで、

OpenFlowネットワークのデータプレーンをどのように構築するのかも大きな
ポイントです。
データプレーンの構築手法としては、OpenFlowスイッチ同士を直接つなぐ

「Hop-by-Hop方式」、オーバーレイネットワークを通じてOpenFlowスイッチ
同士をつなぐ「オーバーレイ方式」、両方を組み合わせた「ハイブリッド方式▼」

▼ここで述べている「ハイ
ブリッド方式」はデータプ
レーン構築手法に関するハ
イブリッドで、Hop-by-Hop
とオーバーレイのハイブリ
ッドです。OpenFlow 1.1
から、1つの物理ポート内で
OpenFlowと既存L2機能が
同居した「OpenFlowハイブ
リッドスイッチ」（7.8.2項参
照）がありますが、その「ハ
イブリッド」とは無関係なの
でご注意ください。

の3種類があります。

■ Hop-by-Hop方式
図1.4のように、OpenFlowスイッチ同士のデータプレーンが物理的に直接つ

ながっているのがHop-by-Hop方式です。

図1.4

Hop-by-Hop方式例の
物理的ネットワークト
ポロジ

OpenFlow
コントローラ

コントロールプレーン

データプレーン

OpenFlow
スイッチ

OpenFlow
スイッチ

OpenFlow
スイッチ

OpenFlow
スイッチ

OpenFlow
スイッチ

Hop-by-Hop方式の利点としては、OpenFlowスイッチのデータプレーンが
直接接続されていることがあげられます。間に他の機器が入るオーバーレイ方
式と比べて、高速な処理が可能であることや、障害の切り分けのための要素が少
ないなどの利点があります。

■オーバーレイ方式
OpenFlowスイッチ同士を直接つなぐことが難しい環境においてOpenFlow

を導入する手法として、オーバーレイ方式があります。この方式では、データプ
レーン用に IPトンネルなどの技術を利用してオーバーレイネットワークを組み
ます。
オーバーレイ方式の例を図1.5と1.6に示します。図1.5は、物理的なネット
ワークトポロジとOpenFlowスイッチ同士をつなぐ IPトンネルを示したもので
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す。本書執筆時点では、図1.5のように、OpenFlowスイッチは仮想スイッチで
実装されることが多く、オーバーレイ方式は仮想化環境を暗黙の前提とされてい
る場合があります。

図1.5

オーバーレイ方式例の
物理的ネットワークト
ポロジ

仮想マシン
（PC A）

OpenFlow 対応
仮想スイッチA

物理サーバ

仮想マシン
（PC B）

OpenFlow 対応
仮想スイッチC

物理サーバ物理サーバ

OpenFlow 対応
仮想スイッチB

OpenFlow
コントローラ IPトンネル

ルータ

ルータ

ルータ

図1.5では、各OpenFlowスイッチとPCは仮想サーバとして同じ物理サーバ
内で稼働しています。各OpenFlowスイッチは、IPトンネルによって互いに接
続し、図1.6のような論理的構成を構築しています。

図1.6

オーバーレイ方式例の
論理的ネットワークト
ポロジ

OpenFlow
コントローラ

PC A PC B
OpenFlow
スイッチC

コントロールプレーン

OpenFlow
スイッチA

OpenFlow
スイッチB

各 OpenFlowスイッチはコントロールプレーン用のネットワークで
OpenFlowコントローラと接続し、データパケットはOpenFlowスイッチ同士
が接続するデータプレーンを利用します。

Hop-by-Hop方式は、データプレーンのために専用ネットワークを新たに整備
することが要求されがちですが、オーバーレイ方式は既存網とOpenFlow網を
同居させやすいという利点があります。一方で、カプセル化を前提としているた
め、処理性能がHop-by-Hopよりも低くなりがちであったり、MTU（Maximum
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Transfer Unit）が小さくなるという欠点もあります▼。▼ただし、ジャンボパケット
やIPトンネルとフラグメン
テーションの組み合わせで
MTUを小さくしないように
するという手法もあります。

■ハイブリッド方式
Hop-by-Hop方式とオーバーレイ方式を組み合わせたのが、ハイブリッド方

式です。

図1.7

ハイブリッド方式

OpenFlow
コントローラ

コントロールプレーン

データプレーン データプレーン

OpenFlow
スイッチ

OpenFlow
スイッチ

OpenFlow
スイッチ

ルータ ルータ

OpenFlow
スイッチ

OpenFlow
スイッチ

OpenFlow
スイッチIPトンネル

ハイブリッド方式では、図1.7のように、Hop-by-Hopで接続しあうOpenFlow

スイッチと、オーバーレイネットワーク上で接続しあうOpenFlowスイッチの
両方が存在しています。
必要に応じて各所で最適な方法を採用しつつ、OpenFlowネットワークを構

築できるのが特徴です。

1.3.5 OpenFlowコントローラとOpenFlowチャネ
ル

OpenFlowは、OpenFlowコントローラと呼ばれるサーバがOpenFlowネッ
トワーク上のOpenFlowスイッチのフォワーディングテーブル設定を行う中央
集権モデルです（図1.8）。OpenFlowスイッチは、OpenFlowコントローラか
ら入力される情報を反映するという単純な機能を実現することに徹しています。

OpenFlowコントローラとOpenFlowスイッチは、OpenFlowチャネル▼によ

▼OpenFlow 1.0 で は 、
OpenFlow ス イ ッ チ と
OpenFlowコントローラ間
のコントロールプレーン用
接続が「セキュアチャネ
ル」という名称になってい
ますが、この接続が必ず暗
号化されているとは限らな
いため、OpenFlow 1.1で
「OpenFlowチャネル」と名
称が変更されました（詳細
は2.4.1項および7.8.5項参
照）。本書では、OpenFlow
1.0を解説した第2章以外で
は、より正確な用語である
「OpenFlowチャネル」を使
うことにしました。

るTCP接続を維持します。これは、OpenFlowコントローラが常にOpenFlow

スイッチの状態を監視しながら必要に応じて指令などを出せるようにするため
です。
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図1.8

OpenFlowコントロー
ラとOpenFlowスイッ
チ

OpenFlow
コントローラ

OpenFlow
スイッチ

OpenFlow
スイッチ

OpenFlow
スイッチ

OpenFlow
スイッチ

OpenFlow
スイッチ

OpenFlowを構成する基本要素は、図1.9のように、OpenFlowコントロー
ラ、OpenFlowスイッチ、OpenFlowコントローラとスイッチ間のOpenFlow

チャネルによる接続、OpenFlowスイッチでのフローテーブルです。

図1.9

OpenFlowチャネル

OpenFlow
コントローラ

OpenFlow
スイッチ OpenFlowチャネル

OpenFlowプロトコル

OpenFlowでは、OpenFlowコントローラがOpenFlowネットワーク全体を
集中管理します。ただ、OpenFlowスイッチのすべての行動に関して逐一命令
を出しているわけではありません。あらかじめ「こうなったらこうしなさい」
という設定をOpenFlowコントローラがOpenFlowスイッチに対して通知し、
OpenFlowスイッチはそれに従います。人間の体のアナロジーでいうと、あらか
じめ訓練しておけば、脳の命令を待たずに反射的に行動できるようなものです。
「こうなったらこうしなさい」を表現しているのが「フローテーブル」です。
「こうなったらこうしなさい」というOpenFlowからの通知のタイミングは大
きく2つに分かれます。1つが、OpenFlowコントローラとOpenFlowスイッチ
間のOpenFlowチャネルが確立した直後など、事前に設定通知が行われる「プ
ロアクティブ型」です。もう1つが、OpenFlowスイッチが未知のパケットを受
け取ったときなどにOpenFlowコントローラにどうすればよいかを問い合わせ
る「リアクティブ型」です（プロアクティブ型／リアクティブ型設定の詳細は第
2章を参照してください）。
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1.3.6 フローテーブル
フローテーブルは、OpenFlowスイッチにおいて、どのようなパケットがどの

ように処理されるのかといった設定情報や、それらの処理が行われた回数などの
記録を記述したものです。OpenFlowスイッチは複数のフローテーブルを持つ
ことが可能です。
各フローの挙動そのものを個別に定義しているのが、フローテーブルに含まれ
るエントリ（以降、フローエントリ）です。各フローテーブルは、複数のフロー
エントリを持つことができます。OpenFlowでは、OpenFlowコントローラが
OpenFlowスイッチに対してフローエントリを設定することで、各種制御を行
います。
フローエントリは、各パケットをOpenFlowスイッチがどのように扱うのか

を記述したものです。具体的には、OpenFlowスイッチの物理ポート番号などの
L1に関する情報から、イーサネットアドレスなどのL2情報、IPアドレスなどの
L3情報、TCP/UDPポート番号などのL4の情報などに基づいて、そのパケット
をどのポートに送出するか、あるいは破棄するかといった処置を記述できます。
パケットの送出を行う前にヘッダを改変することもできます。

1.4 コントローラとスイッチの基本動作

ここではOpenFlowにおけるOpenFlowコントローラとOpenFlowスイッチ
の基本的な動作を説明します。

1.4.1 OpenFlowスイッチの初期動作
OpenFlowスイッチが起動すると、OpenFlowコントローラとの「OpenFlow

チャネル」と呼ばれる接続を確立します。接続はOpenFlowスイッチ側から
OpenFlowコントローラに対して行われます。OpenFlowコントローラは、
OpenFlowスイッチからの接続を待ち、接続を行ってもよい相手であれば
OpenFlowチャネルによる接続を確立し、維持します。

OpenFlowコントローラとの接続に必要な、OpenFlowコントローラの IPア
ドレスなどの設定は、あらかじめOpenFlowスイッチに対して行われている
必要があります。また、コントロールプレーンとなるネットワークの設定や、
OpenFlowスイッチ自身の IPアドレスなどの設定も必要です ▼。▼OpenFlowスイッチの初

期設定を行うためのOF-
CONFIGという仕様もあり
ます。OF-CONFIGに関して
は、11.3節を参照してくだ
さい。

データプレーンとなるOpenFlowスイッチ間のネットワークは、各OpenFlow

スイッチに設定されたフローエントリによって制御されるため、OpenFlowコ
ントローラがOpenFlowスイッチに対して設定を行う形でネットワーク設定が
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